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Autorité de certification

INSTALLATION DU PILOTE
DE CLE IAS-ECC
avec certificat ChamberSign pour

systeme d’exploitation Mac OS X

Ce manuel explique la procédure d’installation d’un certificat ChamberSign sur clé IAS-ECC.

ChamberSign |

Les copies d’écran utilisées pour rédiger ce guide proviennent de la version OS X 10.11
Nous vous conseillons d’appliquer les mises a jour de sécurité de votre systeme.

Avant de migrer vers une nouvelle version majeure de Mac OS X, nous vous conseillons de
vérifier sa compatibilité avec le pilote ChamberSign.

INSTALLER LE PILOTE DE LA CLE SUR VOTRE POSTE

PRE REQUIS ET TABLEAU DES ETAPES D’INSTALLATION

1.

2.

INSTALLATION DU PILOTE

IMPORTER LES RACINES DANS LE TROUSSEAU D’ACCES

. TEST DANS SAFARI
. INSTALLATION ET TEST DANS FIREFOX
. EXPORT DE LA CLE PUBLIQUE

. MODIFICATION DE CODE PIN

Installation du pilote de clé IAS-ECC avec certificat ChamberSign
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PRE REQUIS

/!\ Vérifiez que votre ordinateur est équipé de la fagon suivante :

Systéme d’exploitation

version OS X 10.11 et >

Nota : Un autre guide existe pour I'installation sur Windows (Version > Vista).

Navigateurs supportés

Pilote de clé IAS ECC

Cliquez sur I’adresse ci-dessous pour télécharger le pilote d’installation ChamberSign

nChamberSign

Autorité de certification des CCI

Connexion automatique a I'espace client

Installation du pilote de clé IAS-ECC avec certificat ChamberSign
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TABLEAU DES ETAPES D’INSTALLATION

Suivant l'application que vous allez utiliser avec votre certificat, veuillez suivre les étapes
d’installation correspondantes de ce tableau :

Application

SAFARI

FIREFOX 1
ACROBAT READER (*), MAIL 1
JAVA (**) (signature en ligne) 1

(*) Pour signer avec Adobe Reader, veuillez suivre ce guide en ligne.

(**) Des applets Java étant utilisées sur les plateformes de marchés publics, Sylae, n’oubliez pas
d’exécuter I'étape 2.
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1. INSTALLATION

E) Tous mes fichiers

™\ ChamberSign E

DU PILOTE CHAMBERSIGN

Allez dans « Téléchargements »

I Téléchargements
m: oo kon 8 v i3] &)

& iCloud Drive
@) AirDrop —"
5 Bureau .
[3! Documents
wsp_chambersign_
Vi
B Visds macosx_...1.1(2).dmg
ﬂ Musique k 8 2 \Ma
2 Images
@) Téléchargements
#; Applications
e |— WebSmartPack-6.9.1.1
Uninstall WebSmartPack.pkg
nstaller Web Smart Pack PKCS#11 and Common Libraries

Programme d'installation du logiciel Web Smart Pack PKCS#11 and Common Libraries

© Introduction
Destination

Type d'installation

Vous serez guidé tout au long des étapes nécessaires & l'installation du logiciel.

Installation
Résumé
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[ O] ‘w Installer Web Smart Pack PKCS#11 and Common Libraries o]

Installation standard sur « Macintosh HD »

o Introduction Cela occupera 53 Mo d'espace disque sur I'ordinateur.

© Destination Cliquez sur Installer pour procéder & une installation standard de ce logiciel pour
, tous les utilisateurs de cet ordinateur. Tous les utilisateurs de cet ordinateur
@ Type d'installation pourrent utiliser ce logiciel.
Installation
Résumeé

Revenir I Installer I

e Installer Web Smart Pack PKCS#11 and Common Libraries
Installation en cours : Web Smart Pack PKCS#11 and Common Libraries
@ Introduction
© Destination
@ Type d'installation
ilatio ~ Programme d'installation tente d'installer de nouveaux
¢ Installation I ., logiciels. Saisissez votre mot de passe pour donner
Résumé m lI'autorisation.
| [ =]
Utilisateur :  ChamberSign
Mot de passe : |
Annuler [ Installer le logiciel |
Installation du pilote de clé IAS-ECC avec certificat ChamberSign
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® 0 ‘¢ Installer Web Smart Pack PKCS#11 and Common Libraries l l )
Linstallation a été réalisée avec succés.
© Introduction
« Destination
« Type d'installation
© Installation
© Résumé L'installation a réussi.
Le logiciel a été installé.
o
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GUI.TEC.05.04
Diffusion : Public

2. IMPORTER LES RACINES DANS LE TROUSSEAU D’ACCES

Afin d’utiliser votre certificat avec certaines applications telles que Safari, Adobe Reader, Java,
vous devez importer les 2 certificats de la chaine de certification dans le Trousseau d’accés.

Pour ce faire :

Téléchargez les 2 racines

Connectez-vous sur support.chambersign.fr

1 - Racine Autorité principale de

confiance ChamberSign — RGS

Racines ChamberSign )
Audacio 2*

+ ChamberSign France - RGS 2012 - Inldo 1%, Audas io 2*, Probatio 3*

Certificats électronigues référencés RS 2012

} cachet d'Authentification et/ou de Signature Nggocio et CertiServ 1*

Installation

Installation manuelle .
automatique

l> Racine Autorité principale de confiance ChamberSign - RGH (PEM) l
» Racine ChamberSign France - Initlo 1* {Format PEM)

l F Racine ChamberSign France - Audacie 2* (Format PEM) l Q

» Racine ChamberSign France - Probatic 3* (Format PEM) i

5
» Racine ChamberSign France - Cachet 1* Megoclo / CertlServ (Format

PEM)

2 — Racine ChamberSign France —

Sélectionnez le certificat racine, puis clic secondaire (2 doigts), sélectionnez « ouvrir

avec => Trousseau d’acceés (par défaut) »

[ NoN [ Téléchargements

< s Bmio = % A »
Précédent Présentation Organiser Action Partager
Favoris om

B Tous mes fichiers

ChamberSignFranceAC2Etoiles.cer
& iCloud Drive e ca

@ AirDrop . - |
9 Buresu [mRRY, Ouvrir avec > Trousseaux d'acces (par défaut)
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Vous choisissez le trousseau « session », et cliquez sur « Ajouter »

[ ] Ajouter des certificats

Souhaitez-vous ajouter le(s) certificat(s) du fichier «

(et . .
Ao’ ChamberSignFrance.cer » a un trousseau ?

Les nouveaux certificats racines doivent &tre ajoutés au trousseau
de session pour I'utilisateur actuel ou au trousseau Systéme s'ils
doivent &tre partagés par tous les utilisateurs de cet ordinateur.

[Trousseau : | session E
Afficher les certificats Annuler

Procédez a la méme opération pour le 2¢™e certificat racine

[ ) Ajouter des certificats

Souhaitez-vous ajouter le(s) certificat(s) du fichier «

(eritifecate
e ChamberSignFranceAC2Etoiles.cer » a un trousseau ?

[Trousseau ;| session E]
Afficher les certificats Annuler Ajouter

Dans le trousseau « session » double-cliquez sur le certificat racine « ChamberSign
France »

[ ] ® Trousseaux d'accés
~
| Eﬁ Cliguez pour verrouiller le trousseau « session ». o]
J Trousseaux
5 = ChamberSign France
i ECCe..TokenV2) Coostifioctte " g. _ :
) . - Autorité de certification racine
1 3; bl - Expire e samedi 16 octobre 2032 02:00:00 heure d'été d'Europe centrale
] 2 Eléments locaux €3 Ce certificat racine n'est pas approuvé
) Systéme
Racin..u systéme  yom ~ Type Expiration Trousseau
| Ly ChamberSign France ] certificat 16 oct. 2032 02:00:00 Session
1 =] ChamberSign..ance - AC 2 étoiles certificat 16 oct. 2022 02:00:00 session
Catégorie
. Tous les éléments
L. Mots de passe
Notes sécurisées
[E] Mes certificats
® clés
B Certificats
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Cliquez sur « se fier » et sélectionnez « Toujours approuver » dans le menu.

00 ® ChamberSign France

7 ChamberSign France
- erfifeerte

Bt Autorité de certification racine
‘.| Expirele samedi 16 octobre 2032 02:00:00 heure d'été d'Europe centrale

=)

) Ce certificat racine n'est pas approuvé

Lors de l'utilisation de ce certificat : ¥ Réglages par défaut i ?
T'—
(S5L) Secure Sockets Laye
Ne jamais approuver
E-mail sécurisé (S/MIME) aucune valeur spécifiée

La chaine de confiance « ChamberSign France » est maintenant installée dans le
trousseau d’acces et identifiée comme fiable.

0@ Trousseaux d'accés
& Cliguez pour déverrouiller le trousseau « session ». Q,

Trousseaux

= = ChamberSign France

= ECC elD (Gemalto USB Shell Token V2) Cortiffoste . g. o )

— Expie I e 18 ctobra 28

SESSHN ‘.| Expire le samedi 16 octobre 2032 02:00:00 heure d'été d'Europe centrale

[ PANCertificates © Ce certificat est marqué comme fiable pour ce compte

5 Microsoft_Intermediate_Certificates

£ Eléments locaux Nom ~ Type Expiration Trousseau

£ Systeme [ ChamberSign France certificat 16 oct. 2032 02:00:00 session

Racines du systéme LB ChamberSign France - AC 2 étoiles certificat 16 oct. 2022 02:00:00 session

> h; Mac Developer: s..signfr (Y43XK2GRZF) certificat 15 avr. 2017 10:07:21 session

Catégorie

i1 Tous les éléments

.. Mots de passe
Notes sécurisées

E] Mes certificats

® clés

=] Certificats
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3. TESTER VOTRE CERTIFICAT AVEC SAFARI

GUI.TEC.05.04
Diffusion : Public

ATTENTION : Certaines applications en ligne n’acceptent pas Safari, vérifiez leur

prérequis.
1. Avant de lancer Safari, insérez votre clé ChamberSign (IAS ECC elD)

2. Ouvrez la page : https://viseo.chambersign.fr

3. Renseignez votre code PIN a 4 chiffres a l'invite suivante :

Rappel : ce code a été défini par vous lors du téléchargement du certificat, 3 mauvais

codes pin bloquent la clé !

e com.apple WebKit.Networking.xpc veut utiliser le
trousseau « ECC elD (Gemalto USB Shell Token

I I V2) ».

Veuillez saisir le mot de passe du trousseau.

Mot de passe : |

Vous étes connecté et le détail du certificat s’affiche.
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Document propriété de ChamberSign France ©


https://viseo.chambersign.fr/

#™\ Chambersign e

Autorité de certification
4. INSTALLATION ET TEST DANS FIREFOX
1. Avant de lancer Firefox, insérez votre clé ChamberSign

2. Dans le menu « Firefox > Préférences », cliquez sur « Avancé > Certificats >
Périphériques de sécurité »

ece . Page de démarrage de Moz... x/# Préférences x\+
{'(-‘_} ) Firefox about:preferences#advanced @  Q Rechercher bd ‘ :=] + A O =
W

ﬁ Les plus visités = O Débuter avec Firef...

Avancé ®

Général Données collectées Réseau Mises a jour Certificats

Contenu

Requétes

Lorsqu'un serveur demande mon certificat personnel :
en sélectionner un automatiquement

@ me demander & chaque fois

v | Interroger le répondeur OCSP pour confirmer |a validité de vos certificats

Afficher les certificats [ Périphériques de sécurité ]

3. Cliquez sur « Charger » puis « OK » pour ajouter un nouveau module

Modules et périphériques de sécurité Détails Valeur
¥ NSS Internal PKCS #11 Module
Service de crypto. générigque Déconnexion

Connexion

Sécurité personnelle Ehagsriamotitepasss

¥ Module de base intégré
Builtin Object Tokan | Charger ||

Décharger

Activer FIPS

=
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4. Dans le champ « Nom du module », saisissez « ChamberSign PKCS#11 »

5. ATTENTION : Dans le champ « Nom de fichier du module » faites un
copier/coller de la valeur ci-dessous (pour éviter les erreurs)

/Library/WebSmartPack/libidop11.dylib

>
@)
L
L]
'
L

@00 Charger un périphérigue PKCS#11

Saisissez les informations sur le module gue vous vaulez ajouter.

Mom du module ;| ChamberSign PRCSE11

Mom de fichier du module : fLibraryMehSmartPackﬂill | Parcourir.. |

Fermez “Firefox”, puis relancez-le

Installation du pilote de clé IAS-ECC avec certificat ChamberSign
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INSTALLATION DES RACINES DANS FIREFOX

1) Ouvrez « Firefox » avec le lien ci-dessous

http://support.chambersign.fr/index.php/racines

2) Installez les racines Installation
. N N . . . Firefox
a) en cliquant sur l'icéne ci-a-droite « Installation Firefox »

)

On vous a demandé de confirmer une nouvelle autorité de certification (AC). ‘

b) puis en cochant les 3 cases ci-dessous

Voulez-vous faire confiance & « ChamberSign France » pour les actions suivantes ?
Confirmer cette AC pour identifier des sites web.
Confirmer cette AC pour identifier les utilisateurs de courrier.

Confirmer cette AC pour identifier les développeurs de logiciels.

| fwant de confirmer cette AC pour guelgue raison que ce soit, vous devriez I'examiner elle,
| ses méthodes et ses procédures (si possible). |

Voir Examiner le certificat d'AC

Annuler f OK 1

TESTER VOTRE CERTIFICAT AVEC FIREFOX

1. Avant de lancer Firefox, insérez votre clé ChamberSign (IAS ECC elD)

2. Ouvrez la page : https://viseo.chambersign.fr

3. Renseignez votre code PIN a 4 chiffres a l'invite suivante :

Rappel : ce code a été défini par vous lors du téléchargement du certificat, 3 mauvais
codes pin bloquent la clé !

Mot de passe requis
e Veuillez saisir le mot de passe principal de ECC
elD.

| I
Annuler OK

4. Confirmez le choix de votre certificat présenté a I'écran.

= Vous étes connecté et le détail du certificat s’affiche.
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5. EXPORT DE LA CLE PUBLIQUE
Des applications peuvent vous demander la clé publique de votre certificat sous différents formats.

Sur la page de test du certificat, vous pouvez obtenir directement le fichier au format souhaité en
cliquant sur le bouton correspondant.

" Tester mon certificat

Votre certificat numérique est Valide.

@ Certificat Clé publique

gl > | o=
N° de série 1121c80d8f113a1c6af0f22463

Le tableau ci-dessous indigue le format de la clé publique adapté aux principales applications :

Application Format de la clé publique

Enregistrez le fichier avant de le transmettre aux applications par e-mail (Zippez le fichier pour passer
le filtrage des emails).

Installation du pilote de clé IAS-ECC avec certificat ChamberSign
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6. MODIFIER SON CODE PIN

ATTENTION : SI VOTRE CODE PIN EST BLOQUE

Vous ne pouvez pas débloquer votre code avec le logiciel « Gestionnaire de carte »,
vous devez contacter votre interlocuteur ChamberSign qui vous transmettra un lien
de déblocage a distance.

Le logiciel « Applications => 14l Gestionnaire de carte » permet la modification de votre
code pin utilisateur (Attention a ne pas se tromper plus de 3 fois pour éviter le blocage du
PIN).

& Changement du code confidentiel

Changement du code confidentiel

L'application Gestionnaire de carte demande & utiliser les
données privées stockées dans votre token. Veuillez saisir
votre code confidentiel pour poursuivre.

g Card PIN
~ Ancien code :

Mouveau code :

Confirmation :

Le code doit contenir exactement 4 caractéres &
Le code ne doit contenir que des chiffres F 4

Mombre d'essais restants: 3

Annuler

Installation du pilote de clé IAS-ECC avec certificat ChamberSign
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ASSISTANCE TECHNIQUE CHAMBERSIGN FRANCE

Vous pouvez contacter I'assistance technique par :

Internet sur : http://support.chambersign.fr

Courriel & : support@chambersign.fr
Téléphone au : 08 92 23 02 52 (0.45€ TTC la minute + prix de I'appel, France

Métropolitaine uniquement)

du lundi au jeudi de 9h00 a 12h30 et 13h30 a 18h00

et le vendredi de 09h00 a 12h30 et 13h30 a 17h00

Installation du pilote de clé IAS-ECC avec certificat ChamberSign
Document propriété de ChamberSign France ©


http://support.chambersign.fr/
mailto:support@chambersign.fr

